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Sveriges Akeriforetags remissvar avseende
forslag till myndigheten for civilt férsvars
foreskrifter och allménna rad om
stkerhetsatgdrder och utbildning.

Sveriges Akeriféretag ér dkerindringens branschorganisation och
vi arbetar fér en sund och I16nsam utveckling av dkerinéringen.
Cirka 4500 dkeriféretag med sammanlagt 38 000 fordon har valt
att vara medlemmar hos oss. Akerindringen ér en férutsattning
fér allt féretagande och handel, fér arbetstillfallen och fér tillvaxt.
Akerinaringen omsétter cirka 300 miljarder kronor, det vill séiga
ungefdr 4,6 procent av BNP, och sysselsdatter drygt 225 000
mdanniskor.

Sveriges Akeriféretag har beretts tillfalle att inkomma med
synpunkter pd innehdllet i rubricerad remiss.
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Inledning

Sveriges Akeriféretag tackar fér moéjligheten att Idmna synpunkter
pd remiss avseende forslag till myndigheten for civilt férsvars
foreskrifter och allménna rdd om sdkerhetsdtgérder och
utbildning.

Sammanfattning av Sveriges Akeriféretags
bedémning

Sveriges Akeriféretag vélkomnar ambitionen att stérka
cybersdkerheten i samhdlisviktig verksamhet. Den ékande
digitaliseringen av transportsektorn, inte minst genom
uppkopplade fordon, logistiksystem och datadrivna tj@nster,
medfor véxande risker som behdver hanteras pd ett strukturerat
satt. Mot denna bakgrund ér det positivt att tydliga krav stalls pd
stkerhetsarbete, ledning och organisering.

Samtidigt vill vi framhdlla att det féreslagna regelverket innebar
betydande praktiska konsekvenser fér transportféretag. Sektorn
ké&nnetecknas av en stor andel smd& och medelstora féretag, ofta
med begrdnsade administrativa och tekniska resurser samt med
smd& marginaler. De krav som féreslds — sdsom systematiskt och
riskbaserat cybersdkerhetsarbete, omfattande dokumentation,
tydlig ansvarsférdelning och kontinuerlig uppféljning — innebdr en
vasentlig 6kning av b&de administrativa och ekonomiska
dtaganden.
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Foér transportféretag som t e x deltar i beredskapssamverkan eller
utfér samhadllsviktiga transporter kommer regelverket i praktiken,
sannolikt, att innebdra att de klassas som viktiga
verksamhetsutdvare. Detta beddms dock utifréin verksamhetens
betydelse for samhdllet. Samtidigt kan utfallet av en sédan
beddmning medféra att ett omfattande krav pd styrning,
sdkerhetsarbete och kontroll av digitala system aktualiseras —
dven i situationer dar féretagen saknar faktisk kontroll éver de
tekniska I6sningarna.

Ett sarskilt problem i transportsektorn ér det starka beroendet av
externa aktorer, sGsom fordonstillverkare, telematikleverantérer
och digitala plattformar. Dessa aktérer kontrollerar ofta centrala
system och datafléden, samtidigt som de kommersiella villkoren i
hég grad dr ensidigt utformade. Férslaget innebdr att
transportféretag ska sdkerstdlla cybersékerheten dven i
leverantérskedjor, inklusive underleverantérer. | praktiken kan
detta innebdra ett ansvar som inte motsvaras av reella
majligheter att stdlla krav eller genomdriva férandringar i
avtalsrelationer.

De tekniska kraven i féreskrifterna — sdsom krav pd loggning,
dvervakning, segmentering, intrdngsskydd och
flerfaktorsautentisering — innebdr vidare att dven fordonssystem
och operativa IT-miljder kan kormma att omfattas av
sAkerhetsarbetet. Detta krdver investeringar i teknik, drift och
kompetens som fér mdanga dkeriféretag innebdr en betydande
belastning. Aven kraven pd utbildning och kompetensutveckling,
bdde pd ledningsnivé och fér personal, innebdar I6pande
kostnader och organisatoriska utmaningar.
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Sveriges Akeriféretag ser samtidigt att regelverket kan bidra till
positiva effekter, sdsom 6kad robusthet, férbattrad
incidenthantering och starkt fértroende frdn kunder och
samhdlisaktérer. Dessa effekter ar viktiga, inte minst i ett
beredskapsperspektiv, dar transportné@ringen utgér en central del
av samhdllislogistiken.

Det ar dock avgérande att regelverket tilldmpas pd ett satt som
ar proportionerligt och praktiskt genomférbart. Utan anpassning
finns en risk att sarskilt smé& och medelstora transportféretag far
svart att uppfylla kraven, vilket i sin tur kan péverka kapacitet och
konkurrens i sektorn. Det finns dven en risk att ansvaret for
cybersdkerhet i praktiken férskjuts mot aktérer som saknar
kontroll 6ver de mest centrala systemen.

Mot denna bakgrund dr det viktigt att den fortsatta tillédmpningen
av féreskrifterna tydligt beaktar transportnaringens sdrskilda
férutsattningar. Det bér utvecklas sektorsspecifik vagledning som
tar hdnsyn till branschens struktur, inklusive beroendet av externa
systemleverantérer och fordonstillverkare. Vidare bor tillsyn och
tildmpning utformas med sdrskild hansyn till smé och
medelstora féretag, s& att kraven anpassas utifrdn storlek,
resurser och riskniva.

Det ar ocksd angelaget att underlatta praktisk efterlevnad genom
exempelvis standardiserade avtalsmallslésningar, tydlig
vdgledning kring leverantérshantering och dn mer konkreta
verktyg for risk- och sdkerhetsarbete. Och sjalvklart ér en
férutsdgbar och enhetlig tillimpning ar central for att undvika
rattsosdkerhet och onédiga kostnader.

Sammanfattningsvis stddjer Sveriges Akeriféretag malsattningen
att stéirka cybersékerheten genom forskrifter och allmdnna réd,
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men vill betona att regelverket mdste utformas och ytterst
tilémpas sd att det ar férenligt med branschens faktiska
férutsattningar. Det krdvs en balans mellan héga sdkerhetskrav
och maéjligheten att i praktiken uppfylla dessa, sarskilt fér smd och
medelstora transportféretag samt fér aktérer som verkar i
komplexa och beroende leveranskedjor.

Ovrigt

Sveriges Akeriféretag stdr garna till Myndigheten for civilt férsvars
férfogande dven i framtiden i arbetet med regelgivning som berér
foretagande inom transportsektorn fér godstransporter pd vag.

Sveriges Akeriféretag

Ulric Ldngberg
Samhadllspolitisk chef
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